Phishing

Phishing er et internetfenomen, hvor svindlere forsegger at franarre godtroende
internetbrugere deres kreditkort- eller netbankoplysninger.

Vi oplever en stor stigning i phishing forseg via e-mails. Vi giver derfor et par gode rdd
om, hvordan man skelner mellem phishing forseg og regulaere e-mails:

1. Veer skeptisk overfor e-mails du ikke selv har bedt om at fa tilsendt.
E-mail fra udenlandske transportselskaber om uathentede forsendelser eller ikke
betalte regninger kan du roligt regne med er forseg pa phishing, hvis du ikke selv
har afsendt en pakke med dem.

2. Banker, telefonsupportere eller firmaer, du handler med vil aldrig bede dig
indtaste eller mundtligt udlevere kontonumre, kreditkortnumre, passwords
eller lignende. Er du i feerd med at handle i en webbutik er det selvfolgelig
nedvendigt at opgive kreditkortdetaljer — men du mé stadig aldrig opgive
passwords el. lignende til tredjemand.

3. Kiik aldrig p4 links i e-mails for du ved hvor de forer hen. Holder du musen
hen over linket vil du nederst pa siden kunne se stien til linket. Det vil ofte kunne
give et fingerpeg om der er lusk i foretagendet. Hvis en mail fra. F.eks. Nets
(Pegeinstitutternes Betalingssystemer) indeholder et link der peger til en adresse i
fjernesten eller Rusland er der sikkert ugler i mosen. Du kan ogsé finde ejeren af
adressen ved at indtaste den pd www.whois.com

4. Detaljer, der kan afslere phishing.: Bliver du kontaktet af supportmedarbejdere
— danske som udenlandske uden at have bedt om det, kan du roligt leegge roret pa
med det samme. E-mails fra et kendt firma (som Nets eller Microsoft), der ikke er
100 % korrekt dansk eller har andre tegn, hvor der skulle std e&-g eller &, kan du
ogsa roligt slette. Ofte indeholder phishing e-mails ikke henvisning til firmaets
telefonnummer eller medarbejder. Indeholder e-mailen et telefonnummer, s&
check pd www.krak.dk hvor det er registreret, og check om medarbejderen
eksisterer hvis muligt.

Man kan leese mere om emnet og andre sikkerhedsrelaterede emner pé f.eks.:

http://sikkerhed.tdc.dk/arkiv/?1d=38
https://netsikker.like.st/theory
https://www.nemid.nu/support/gode raad om_sikkerhed/
http://www.hoax-slayer.com/ (engelsk)




